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SEGURIDAD INFORMATICA

En el mundo digital existen multiples circunstancias que eventualmente podrian poner en riesgo la
eficacia de los servicios que entregamos. Por ello hemos puesto especial atencién en aquellos elementos
para prevenirlos y, en caso de que ocurran, neutralizarlos.

Nuestras medidas de seguridad informatica se agrupan en 5 areas:

e Respaldo de la academia: basamos todo nuestro desarrollo en algoritmos publicos de la
Academia que, por tanto, han sido testeados, aprobados y son reconocidos.

e Equipo técnico: profesionales de la informatica de primera linea que supervisan las votaciones
en tiempo real y en constante comunicacién con el area de Operaciones de EVoting. Realizan
una labor de prevencién de escenarios maliciosos asi como una rapida mitigacion de cualquier
anomalia.

* Monitoreo: instalacion de multiples servidores en diferentes zonas geograficas, con sistemas de
monitoreo en tiempo real y alarmas diferentes, segun el nUmero de votantes por segundoy
numero de visitas a los diferentes servidores. En caso de cualquier problema, se activan automa-
ticamente sistemas de respaldo.

* Monitoreo de IPs: para evitar eventuales irregularidades limitamos el nUmero de votos acepta-
dos por IP, segun la eleccién.

* Medidas de protecciéon anti hackeo: toda la plataforma esta alojada en Amazon Web Services,
que cuenta con el mas alto estandar en seguridad y proteccion, y nos permite controlar dénde
se almacenan los datos, quiénes pueden acceder a ellos y qué recursos se consumen en cada
momento.

Ademas, EVoting se somete anualmente a a un testeo de hacking ético por equipos expertos en
seguridad.
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