PROTOCOLOS PARA
CADA

¢EXISTEN PASOS PREDEFINIDOS EN UNA VOTACION ELECTRONICA?

Los procesos de Evoting estan normados por procedimientos estandarizados, fruto de la experiencia,
y que se orientan por los principios de transparencia, seguridad, equidad y
flexibilidad:

Transparencia: los protocolos, procedimientos y resultados son publicos.

Seguridad: dan garantia del secreto del voto y de la seriedad y eficacia del proceso.
Equidad: asegura que todos los votantes sufragan en igualdad de condiciones
Flexibilidad: genera soluciones a eventuales problemas en una votacion, siempre con la
aprobaciéon de la Comision Electoral correspondiente.

HITOS FUNDAMENTALES

Nuestros procesos de votacion electrénica se ordenan en torno a 4 momentos
fundamentales:

1. Constitucion de la Comisién Electoral

2. Generacioén de Llaves

3. Registro de votantes y proceso de votacion
4. Escrutinio y publicacién de resultados

l. CONSTITUCION DE LA COMISION ELECTORAL

La Comision Electoral es la contraparte de EVoting durante todo el proceso y responsable de coordi-
nar y ejecutar la votacion, velar por su neutralidad y normal desarrollo y tomar las decisiones sobre
la misma. La Comision Electoral:

e Valida los acuerdos de la votacidon, como padron, papeleta de votacion, modo
de autentificacion y horarios de inicio y término.

e Participa y supervisa la ceremonia de generacion de llaves y recibe el registro
de la ceremonia cuando ésta es remota y grabada.

e Decide sobre aspectos del proceso durante la votacion, como incorporar o
deshabilitar a personas en el padrén de votantes.
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* Resuelve consultas o reclamos de los votantes que van mas alla de la
accion de la Mesa de Ayuda.

e Participa y supervisa la ceremonia de escrutinio y recibe el informe final y
registro de la ceremonia.

Il. CEREMONIA DE GENERACION DE LLAVES

Esta ceremonia es publica y se realiza en presencia de los miembros de la Comision Electoral.

Un profesional de EVoting crea la llave publica, que encripta, y la privada, que desencripta. Si la
ceremonia es remota, es grabada a modo de registro formal de la misma. La llave privada se divide
en varias partes, segun el numero de integrantes de la Comision.

El Presidente de la Comisidn inicia la ceremonia, el encargado de EVoting presenta la votacion, la
papeletay el bulletin que muestra la participacion en tiempo real durante el desarrollo de la vota-
cion.

1. REGISTRO DE VOTANTES Y PROCESO DE VOTACION

EVoting recibe del cliente el padrén electoral, con la informacion de los votantes y sus datos asocia-
dos. Lo revisa, corrige y actualiza, con la autorizacion de la Comision Electoral.

El padrén final debe ser aprobado exclusivamente por la Comisién Electoral.

IV. CIERRE DE VOTACION, ESCRUTINIO Y PUBLICACION DE RESULTADOS

El escrutinio en el sistema de votacidn electronica de EVoting es publico y se realiza en presencia de
los miembros de la Comision Electoral y de aquellas personas a las que la Comisidn haya invitado.

A la hora acordada, el sistema de votacion se cierra, impidiendo el ingreso de votos adicionales, y se
da inicio al proceso de escrutinio. El encargado de EVoting presenta la votacidon y explica el proceso
paso a paso.

A continuacién, carga las llaves criptograficas, una a una, para desencriptar el resultado -el equiva-
lente a “abrir la urna”- sin desencriptar los votos individuales.

Como medida de transparencia, los resultados se proyectan en una tabla de la pagina de la votacién,
y pueden ser vistos en la web de la votacién por la Comision Electoral y cualquier votante.

Para finalizar, se sefiala la hora de término de la ceremonia y se informa a la Comisién que recibira el
listado de votantes y no votantes y los resultados de la votacidn, los que ademas quedaran publi-

cados en la web de la votacién.
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LAS 6 AREAS QUE ABARCAN NUESTROS PROTOCOLOS:

I. PREPARACION

e Informacioén basica de la votacion.

e Operacion de la Comisidn Electoral: asegurar la existencia de criterios Unicos para la correc-
ta toma de decisiones en el proceso de votacion. Reunién y coordinacion con ellos.

e Ficha con descripcion de las caracteristicas basicas de la votacién, acordadas con la Comi-
sion Electoral y validada por ésta.

* Prueba de funcionamiento de la votacion un dia antes, con personal externo especializado,
para chequear que toda la configuracion funcione de acuerdo a lo planificado.

e Ceremonia de generacion de llaves.

Il. ACUERDOS DE CONFIGURACION

* Antes de iniciada la votacion, los detalles técnicos para la configuracion del sistema se
acuerdan con la Comisién Electoral.

1. INSTALACION (VOTACIONES PRESENCIALES Y MIXTAS)

® En las votaciones presenciales, los vocales de mesa y los computadores donde se votara
pasan por un proceso de autenticacion antes del inicio del proceso.

IV. HERRAMIENTAS DE SEGURIDAD

e Instalacién de servidores con sistemas de monitoreo en tiempo real, alarmas segun el
numero de votantes por segundo y numero de visitas a los diferentes servidores. Pruebas
de carga con el padrén real. Medidas de proteccion anti hackeo. Monitoreo de comporta-
mientos.

V. OPERACION

¢ Asistencia via telefonica y correo electrénico durante todo el desarrollo de la votacion, con
protocolos de asistencia, de respuestas y de registro, basados en la experiencia concreta
con votantes.

VI. ESCRUTINIO

e Ceremonia de escrutinio, cuyos protocolos reafirman la transparencia y legitimidad del
proceso. Incluyen normas de cierre de la votacion, ingreso de llaves, apertura de urnay
publicacion de resultados.
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