POLITICA DE

PRIVACIDAD

;COMO SON NUESTRAS POLITICAS DE DATOS?

Para nosotros, la privacidad de los datos de nuestros clientes es un valor intransable.

1. INFORMACION SUMINISTRADA POR CLIENTES ANTES DE LA VOTACION

En sus votaciones y asambleas electronicas, EVoting trabaja con la informacion que para estos
efectos le entregan sus clientes.

Se trata generalmente de informacion que contiene nombre, nUmero de cédula y correo electronico
de las personas autorizadas a participar en la votacién o asamblea (padron electoral o registro de
SOCios).

2. INFORMACION SUMINISTRADA POR USUARIOS EN EL PROCESO DE VOTACION

EVoting consulta datos personales de los votantes o participantes, que ellos mismos proporcionan,
tales como, numero de cédula, numero de teléfono, y algun otro, dependiendo del mecanismo de
autentificacion y del proceso. Sin embargo, esta informacion no es almacenada.

3. USO DE DATOS

La informacién proveida por el cliente o por los usuarios a EVoting es confidencial. Eso significa que
solo es utilizada con el fin de otorgar un buen servicio de votacion o asamblea electronica.

La disposicion que prohibe que la informacion sea entregada a terceros o utilizada con fines distin-
tos a la votacion, esta explicitada en los contratos suscritos entre EVoting y sus clientes.

Los datos generados en las votaciones o asambleas de Evoting tienen un tratamiento diferenciado,
gque también esta detallado en el contrato de servicios.

De los datos de las votaciones electrdnicas, se consideran publicos, es decir, estan a disposicion de
todos, los siguientes:
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Existencia de la eleccidon, motivo y quienes la convocan
Hora de aperturay cierre de elecciones

El nimero de votos acumulados por hora

Resultados

De los datos generados a partir de la votacién, se consideran confidenciales, es decir, tienen acceso
restringido a la Comisién Electoral, los siguientes:

* El listado de votantes y sus datos
e La identidad de quienes han votado

De los datos generados a partir de la votacidn, se consideran secretos, es decir, no es posible cono-
cerlos, los siguientes:

e La preferencia marcada por quienes han votado.

Cabe resaltar en este punto que la plataforma de votacién desarrollada por EVoting hace técnica-
mente imposible de conocer la opcion marcada por el votante.

De los datos de las asambleas electrénicas, solo se consideran publicos, es decir, estan a disposi-
cion de todos, los siguientes:

e Existencia de la eleccion, motivo y quienes la convocan.

De los datos generados a partir de la votacién, se consideran confidenciales, es decir, tienen acceso
restringido a la Comisién Electoral, los siguientes:

* El listado de votantes y sus datos

* La identidad de quienes han votado

* Hora de aperturay cierre de la asamblea
* Los resultados de las materias votadas

De los datos generados a partir de la votacién, se consideran secretos, es decir, no es posible cono-
cerlos, los siguientes:

e La preferencia marcada por quienes han votado.

En el caso de las asambleas, pueden ser secretos, dependiendo de cédmo se solicite la configuracion
de una votacion, los siguientes:

e Las preferencias marcadas por quienes han votado.

En este punto, cabe resaltar que en las plataformas de EVoting es técnicamente imposible de cono-
cer la opcion marcada por un participante en una votacion.
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4. RESGUARDO DE DATOS

EVoting resguarda todos los datos recopilados en sus votaciones en una carpeta en la nube, bajo
controles estrictos, a los que sélo tiene acceso el personal de operacion de la empresa.

Para el resguardo de datos, EVoting trabaja con proveedores reconocidos, como Amazon y Google,
por lo que hereda las mismas politicas de seguridad de esos proveedores.

En ambos casos, el acceso a los datos por parte de EVoting esta protegido mediante la autentifica-
cién de dos factores, procedimiento similar a la clave dinamica que utilizan los bancos.

5. RETENCION DE DATOS

EVoting s6lo retiene los datos personales que sean necesarios para desarrollar integramente el
servicio para los cuales fueron recolectados: la votacion electrénica.

Por politica de la empresa, hemos definido 4 afios como periodo maximo para la retencién de los
datos personales. Este lapso podra ser modificado si el cliente asi lo requiere, considerando siem-
pre los propésitos para los cuales los datos fueron recopilados y procesados, asi como el respeto a
las normativas legales vigentes.

Usamos discos encriptados, por lo que cualquier informacion liberada es imposible de descifrar, en
la medida que no se tenga la llave criptografica que permita decodificar la informacion.

6. BORRADO DE LA INFORMACION

Toda la informacion que Evoting retiene esta almacenada en Amazon Web Service. Cuando se
liberan los recursos, Amazon sigue las Pautas de Saneamiento de Medios del Instituto Nacional
para Estandares y Tecnologia (NIST SP 800-88, Guidelines for Media Sanitization), dependiente del
Departamento del Comercio de EE.UU.

Estas pautas orientan sobre como tomar decisiones de saneamiento -proceso que restringe el
acceso a los datos objetivo en los medios-, basadas en la categorizacion de la confidencialidad de
su informacion.

7. DERECHOS LEGALES REFERENTES A LA PROTECCION DE DATOS PERSONALES
En el ambito de la proteccion de datos personales, EVoting respeta los siguientes derechos:

* Derecho de Acceso: a conocer los datos personales en poder de EVoting y poder tener
copia de éstos.

e Derecho de Modificacion o Rectificacion: a corregir los datos personales que estan en
poder de EVoting.

e Derecho de Cancelacion o Eliminacién: a objetar y borrar datos personales en poder de
EVoting.

* Derecho de Bloqueo: a quitar la autorizacién a que EVoting procese datos personales. Esta
disposicion, sin embargo, no afectara a los procesos desarrollados antes del término de la
autorizacién para usar estos datos.
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Si tienes alguna duda respecto de los derechos antes sefialados, o tienes una solicitud de informa-
cion, puedes contactarnos al mail consulta@evoting.cl y te responderemos con un plazo maximo de
una semana. Si la duda o solicitud es particularmente compleja o existen numerosas solicitudes
conjuntas y no podamos responder antes de una semana, te mantendremos informado de los
avances.

8. RESOLUCION DE DIFERENCIAS

Si existen dudas sobre el cumplimiento de esta Politica de Privacidad y Proteccion de Datos, puedes
contactar a EVoting por correo electrénico a info@evoting.cl y nos haremos cargo de tu inquietud.
9. CAMBIOS A ESTA POLITICA DE PRIVACIDAD

Si en algin momento EVoting implementa cambios sustanciales a su Politica de Privacidad y Protec-
cion de Datos, esto sera notificado de manera publica a través de su pagina web y otros canales

institucionales.

En caso de no estar de acuerdo con el uso de los datos personales segun los cambios a la Politica,
deberas notificarnos por correo electrénico.

Otras politicas de privacidad y resguardo de datos

Sin perjuicio de lo anterior, cada organizacion que realiza votaciones electronicas con EVoting
puede tener sus propios protocolos de manejo de datos, distintos de los nuestros.
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