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Santiago, 6 de julio de 2021,
De nuestra consideracion,

Por solicitud de la empresa Evoting, entre los dias 29 de marzo y 06 de abril del afio 2021, el equipo consultor
de Dreamlab Technologies realizé pruebas de seguridad (Ethical Hacking) a distintos aplicativos de Evoting
con el objetivo de conocer potenciales riesgos tecnolégicos a los cuales podria estar expuesta.

Dreamlab Technologies ejecut6 las revisiones bajo metodologias y estandares internacionales, tales como,
OSSTMM y OWASP. Se ejecutaron en modalidad de tipo caja gris, es decir, Evoting indic6é a Dreamlab
Technologies el tipo de usuario y credenciales necesarias (sélo perfil votante usando el rut y el nimero de
serie del carnet) y las direcciones URL objetivo.

Se ejecutd pruebas en ambiente de produccién, segun lo acordado con el cliente. El alcance de las pruebas
excluyeron pruebas de denegacion de servicio o modus operandi de ejecucion fisica, solo se considero vector
externo a través de Internet intentando simular posibles fraudes digitales.

Los activos de informacion objetivo definidos por Evoting sobre la cual se realizé la revision de seguridad
consistié en:

URL E-Voting:
e https://dreamlabs.evoting.cl/
e https://monitores.evoting.com

URL E-Holders:
e https://juntadreamlabs.evoting.cl/

e https://eholders-mgnt-2.evoting.com/

Como resultado de la auditoria, se entregd un reporte conformado por un informe ejecutivo y un informe
técnico, mostrando los resultados de la revision de Ethical Hacking, vale decir, lista con hallazgos de
vulnerabilidades que se logré obtener en el tiempo acotado en el alcance y con las condiciones antes
descritas.

Posteriormente, el 30 de junio del afio 2021, el equipo consultor de Dreamlab Technologies realiz6 un
retesteo sobre los hallazgos encontrados en las pruebas de seguridad (Ethical Hacking) mencionadas en la
primera parte de este documento.

Dreamlab Technologies ejecut6 las revisiones bajo metodologias y estandares internacionales, tales como,
OSSTMM y OWASP. Se ejecutaron en modalidad de tipo caja gris, es decir, Evoting indic6é a Dreamlab
Technologies el tipo de usuario y credenciales necesarias (sélo perfil votante usando el rut y el nimero de
serie del carnet) y las direcciones URL objetivo.

Se ejecutd pruebas tanto en ambiente de QA como de produccién, segun lo acordado con el cliente. El alcance
de las pruebas excluyeron pruebas de denegacion de servicio o modus operandi de ejecucién fisica, solo se
considerd vector externo a través de Internet intentando simular posibles fraudes digitales.



Los activos de informacion objetivo definidos por Evoting sobre la cual se realiz6 la revision de seguridad
consistié en:

URLs:
e https://dreamlabs.evoting.cl/
e https://juntadreamlabs.evoting.cl
e https://eholders-mgnt.evoting.com

Como resultado de la auditoria, se entregd un reporte conformado por un informe ejecutivo y un informe
técnico, mostrando los resultados finales del retesteo, vale decir, una lista con el resultado de la revision de
hallazgos de vulnerabilidades del proyecto original con el nuevo resultado, encontrando que estas
vulnerabilidades se encuentran mitigadas en su totalidad.
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